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Underlag for inriktningsbeslut avseende
Microsoft 365 och andra molntjanster

Sammanfattning
Kommunstyrelsen har under 2020 och 2021 utrett ett eventuellt

inférande av Microsoft 365 och andra molntjanster. Utredningen
har tvingats konstatera att ett inférande av tjansten for narvarande ar
problematiskt.

Fokus i fragan har allt mer handlat om tredjelandsbaserade
molntjanstleverantdrernas mojligheter att lamna tillrackliga
garantier for skyddet av personuppgifter. En dom i EU-domstolen i
juni 2020, det s k Schrems I1-malet, har skapat osékerhet om vilka
lagliga mojligheter staden har att anvénda tredjelandsbaserade
molntjénster. Detta dokument syftar till att ge underlag for ett
inriktningsbeslut gallande anskaffning och den fortsatta hanteringen
av molntjénster.

Behoven av att utveckla stadens digitala arbetsplats ar stora.
Pandemin innebar ett kompetenslyft for interna och externa
anvandare, och nu behdver leveransen anpassas.

FOr nérvarande innebadr ett inférande av Microsoft 365 som digital
arbetsplats svarigheter som inte vags upp av nyttor i férhallande till
dagens leverans. De viktigaste skalen for att tills vidare avsta fran
ett inférande é&r att

e Amerikanska molntjanstleverantorer kan pa grund av
gallande lagstiftning inom underrattelseomradet inte ge
tillrackliga garantier for skydd av personuppgifter och
beddms darfor inte kunna anvandas i nuléget.

e Det gar inte att kontrollera under vilka villkor tjansten
levereras. Staden saknar inflytande éver villkoren och
avtalet kan ndr som helst andras.

e Anvandning av tjansterna kraver for mycket av anvandarna
nar det géller informationssakerhet. Det gar inte enkelt att
avgora om ett motesverktyg kan anvandas eller inte.

Utredningen foreslar darfor att den digitala arbetsplatsen for
forvaltningar och bolag behalls i nuvarande form. Istallet for att ga
over till molnbaserade tjanster behover staden komplettera
leveransen av den digitala arbetsplatsen med de viktigaste
funktionerna som anvéndarna saknar och forstarka den
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verksamhetsnara forvaltningsorganisationen av tjansterna.
Kompletterande funktioner/tjanster som laggs till ska antingen
levereras av stadens nyckelleverantdrer eller, i de fall det inte star i
strid med ingangna avtal, via molntjanster utan koppling till
tredjeland. De verksamheter som idag anvénder molntjanster som
innebar tredjelandsdverforingar av personuppgifter uppmanas att
sékerstélla att man har en korrekt behandling av personuppgifter
senast under nastkommande licensperiod.

Bakgrund

Inom Stockholms stad finns ett 6kande intresse av att anvénda
sammanhallna systemstdd for samarbete inom och utom staden.
Intresset har 6kat de senaste aren i takt med att tekniken utvecklats,
I6sningarna forfinats, forvantningar fran medarbetare och
omvaérlden vaxt, och mognaden i verksamheterna tkat.

Ett av kommunfullméktiges inriktningsmal for 2020 och 2021 &r att
Stockholms stad ska vara en ekonomiskt hallbar och innovativ
storstad for framtiden. Ett mal for verksamhetsomradet &r att
Stockholm anvénder skattemedlen effektivt till storsta nytta for
stockholmarna. Utifran detta skrev avdelningen for it och
digitalisering in foljande redan i verksamhetsplanen for 2020:

"Ett for staden prioriterat omrdde dr att utreda forutsdttningarna
for ett breddinférande av Office365 i staden. | nulaget foreligger
fragetecken kring saval juridiska som tekniska risker samt en
sammantagen behovsbild. Avdelningen ska under aret utreda de
olika delarna och sammanstélla resultatet i ett beslutsunderlag.
Parallellt forbereder avdelningen for en generell forvaltnings-
etablering av stadsgemensamma molnplattformar, med initialt fokus
pd Azure.”

Forandrade arbetssatt i samband med coronakrisen har ytterligare
aktualiserat fragan. Tyvarr gick inte uppdraget att slutféra under
2020 pa grund av de oklarheter som uppstod efter den sa kallade
Schrems 11-domen (EU-domstolens mal nr C311/18). Arbetet har
darfor fortsatt under 2021.

Schrems I1-malet handlar om 6verforing av personuppgifter fran EU
till tredjeland, och i synnerhet tolkningen och giltigheten av tva
olika beslut: dels beslutet om Privacy Shield, dels ett beslut om sa
kallade standardavtalsklausuler. Overforing av personuppgifter till
USA kan baseras pa Privacy Shield eller pa standardavtalsklausuler
som godkants av EU. Domen innebér att den dverféring som sker
mot USA och som enbart baseras pa Privacy Shield omedelbart
maste upphora.

EU-domstolen séger i sin dom att EU-kommissionens beslut om sa
kallade standardavtalsklausuler for 6verféring av personuppgifter i
tredjeland fortfarande &r giltiga. Men EU-domstolen séger ocksa att
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det kan finnas situationer nar dessa standardavtalsklausuler inte ar
tillrackliga. Exempel pa detta ar om lagstiftningen i tredjelandet
tillater myndigheter att fa atkomst till de registrerade personernas
uppgifter.

Stadsledningskontoret har i angrdnsande projekt utrett
konsekvenserna av Schrems II-domen. Ett breddinférande av
Microsoft 365 (tidigare Office 365) ar beroende av att fragorna
kring tredjelandsdverforingar loses, varfor detta arbete har fatt ansta
i avvaktan pa dessa utredningar.

Stadens nuvarande digitala arbetsplats

Genom GSIT-avtalen har stadens medarbetare tillgang till en digital
arbetsplats. Det finns tva leveranser, en for stadens pedagogiska
verksamheter och en for 6vriga férvaltningar och bolag.

For de pedagogiska verksamheterna &r det Fujitsu som ar
huvudleverantdr. Avtalet med Fujitsu forvaltas av stadslednings-
kontoret, men i avtalet anges att Microsoft 365 (tidigare Office 365)
far anvandas. Efter ett beslut 2018 sker leveransen genom att
utbildningsforvaltningen kdper in Microsoft 365 via stadens
licenspartner. Det nuvarande licensavtalet med Microsoft I6per till
oktober 2022.

For stadens 6vriga forvaltningar och bolag ar det Tietoevry som
levererar tjansterna. | denna del férekommer inte molntjénster i
grundleveransen pa samma satt som for de pedagogiska
verksamheterna. Leveransen sker on prem, det vill sdga i it-miljoer
som inte ar fysiskt atkomliga for andra kunder &n staden. Licenser
for de programvaror som anvéands kops in separat. Det nuvarande
licensavtalet med Microsoft gar ut i december 2022.

| den digitala arbetsplatsen ingar ocksa samarbetsytor i Sharepoint.
Dessa levereras for narvarande av Tietoevry inom ramen for GSIT-
avtalet. Det finns ocksa en Sharepoint-miljé som &r kopplad till e-
tjansteplattformen inom SIKT-avtalet. En versionsuppgradering av
bada dessa miljoer ar inplanerad under 2022, vilket tillsammans
med utdkad funktionalitet (Modern Sharepoint) som kan laggas till
efter uppradningen 6kar verksamheternas mojligheter att sjélva ta
fram skraddarsydda samarbetslosningar.

Det pagar ett arbete med att komplettera den digitala arbetsplatsen i
nagra viktiga avseenden. En tjanst for sakra digitala moten
(Compodium Vidicue) haller pa att inforas. Aven en tjanst for sikra
meddelanden (Trusted Dialog) haller pa att inforas.

Identifierade behov av utveckling

Avdelningen for it och digitalisering har tidigare undersokt
verksamhetens behov 1 projektet "Utveckla mgjligheterna till
samverkan samt distansarbete och distansméten” (dnr KS 2021/99).
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Resultat fran behovsinsamlingen visar att Skype for Business
fungerar relativt bra nér det géller samtal med kollega eller i mindre
interna moten. Resultatet visar samtidigt att Skype for Business inte
moter verksamheternas behov nar det géller méten med externa
aktorer, utbildningar och workshops samt vid stérre informations-
moten. Avsaknad av funktionalitet, i nuvarande tjanst, som géller
moten som hanterar kansliga personuppgifter uttrycks ocksa, man
efterlyser verktyg och funktionalitet for sakra digitala moten.

Behovsanalys visar att det finns en frustration fran forvaltningar och
bolag nér det galler att anvénda Skype i extern kommunikation eller
for utbildning/workshop. | externa moten ar det mer regel &n
undantag att i stéllet anvanda det verktyg som mottagaren har, i de
flesta fall Teams eller Zoom. Nar det galler utbildningar eller
workshops som kraver dialog och interaktion sa svarar inte Skype
fullt ut upp mot verksamheternas behov.

Nér verksamheterna beskriver vilka funktioner de 6nskar i ett
digitalt samarbetsverktyg konstaterar projektet att manga har arbetat
i andra verktyg &n Skype och lyfter fram de funktioner som finns i
dessa program. For att namna nagra; racka upp handen, kunna se
flera personer, kunna visa video med ljud, vélja bakgrund, anpassa
lobby/vantrum med flera.

Bolagen lyfter fram att anvandandet av Skype inte motsvararar vad
som forvantas av en kommersiell verksamhet. | nagra fall far de be
mottagaren att satta upp motet i nagot annat verktyg.

| behovsanalysen framkom aven att det finns forvaltningar och
bolag som har ett tydligt behov av att kunna genomfora sékra
digitala moten. Det géller vid moten dar mottagaren maste kunna
legitimera sig med e-identitet och dar kansliga fragor diskuteras, till
exempel galler det socialforvaltningen och stadsdelsforvaltningarna.
Men aven andra fragor som upphandlings- och avtalsfragor kraver
sékra digitala moten.

Avsaknaden av ett modernt och vél fungerande motesverktyg
innebar en 6kad risk for att medarbetare ibland later bli att folja de
regler som staden har satt upp.

Forhandssamrad om Azure AD och Teams
Stockholms stad har utrett pa vilket satt leveransen fran Tietoevry

skulle kunna utokas till att dven innehalla Teams med begransad
funktionalitet. Till skillnad fran Skype for Business ar Teams en
tjanst som levereras i molnet. For autentisering av anvéandare i
Teams anvands Azure AD, sa om stadens medarbetare ska kunna
anvanda tjansten kravs att uppgifter fran stadens interna
anvandarkatalog, Active Directory (AD), synkroniseras till Azure
AD.
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Det & majligt att avgransa Azure AD sa att de uppgifter som finns
dar stannar inom Europa. Microsoft ar emellertid ett foretag som
omfattas av en lag i USA som ger amerikanska myndigheter rétt att
begéara ut uppgifter oavsett var i varlden de lagras. Om en sadan
begéran skulle goras for personuppgifter i Azure AD skulle det
innebdra en tredjelandsoverforing.

Staden har genomfort en konsekvensbedémning av de
personuppgiftsbehandlingar som sker vid anvandning av Azure AD
och Teams med begransad funktionalitet. En rad atgarder for att
minska konsekvenserna av en eventuell tredjelandséverforing
identifierades. Antalet attribut som synkroniseras fran AD till Azure
AD begransades maximalt, personer med skyddade personuppgifter
undantogs och anvandarna ges mojlighet att avsta fran tjansten efter
att de informerats om att en dverforing av deras personuppgifter till
USA kan ske om en amerikansk myndighet begér det.

For att kunna bedéma om risken for tredjelandsoverforing av
personuppgifter strider mot Dataskyddsforordningen har staden
begart ett forhandssamrad hos IMY. Ett yttrande fran IMY kom den
2 juni 2021. IMY séger i sitt yttrande att ”Eftersom den
grundlaggande analysen &r bristfallig ar radet fran IMY till
Kommunstyrelsen att inte ga vidare med att infora tjansterna Azure
AD och Teams, utan att dessférinnan ha gjort ytterligare analyser.
Det behdvs fordjupade analyser av om personuppgiftsbitradet har
gett tillrackliga garantier om att vidta sadana lampliga atgarder
som kravs for att sékerstalla att behandlingen av personuppgifter
uppfyller kraven i dataskyddsforordningen och att den registrerades
rattigheter skyddas. Vid analyserna behéver Kommunstyrelsen
sarskilt beakta kraven i artiklarna 28 och 48 i dataskydds-
forordningen. Kommunstyrelsen behdver vid analyserna ocksa ta
hansyn till den fortsatta behandlingen av personuppgifter — det vill
saga den behandling som sker vid anvandningen av tjansterna efter
att de har inforts — och vilka konkreta risker for enskildas
rattigheter och friheter som behandlingen i sin helhet leder till.”

IMY konstaterar ocksa att rattslaget inte ar helt klart nar det galler
fragan om vilka garantier och atgarder fran personuppgiftsbitradet
som skulle kunna vara tillrackliga i ett fall som det aktuella.

Digital samarbetsplattform fér offentlig sektor
Skatteverket och Kronofogdemyndigheten beslutade i borjan av

2021 att tillsammans med andra myndigheter tillsétta en
tvarfunktionell arbetsgrupp for att utreda férutsattningarna for en
lamplig och laglig samarbetsarbetsplattform for offentlig sektor.
Arbetet startade i maj 2021 och arbetsgruppen antog namnet Digital



wdky Stockholms

Underlag for inriktningsbeslut avseende
Microsoft 365 och andra molntjanster

PM
Sida 6 (10)

samarbetsplattform for offentlig sektor. Stockholms stad har funnits
representerad i referensgruppen.

Arbetsgruppen drar slutsatsen att det finns lampliga och lagliga
alternativ for offentlig sektor. Efter dvervaganden och stallda mot
kravspecifikationen, har de fangat en dgonblicksbild av marknaden
och kunnat identifiera flera 16sningar som i sig sjalv eller
gemensamt, kan utgora en digital samarbetsplattform for en
organisation inom offentlig sektor. Det finns Iampliga och lagliga
alternativ till amerikanska molntjanster. Nagra I6sningar synes till
och med prestera battre och anvands redan idag av flera
organisationer inom offentlig sektor, vissa sedan nagra ar tillbaka
medan andra har tagits i bruk under pandemin. Det &r saledes fraga
om beprdvade I6sningar.

Arbetet visar tydligt att det bade finns alternativ och att offentliga
organisationer inte behdver rora sig i en rattslig grazon for att
tillgodose sina behov. Tvéartom menar arbetsgruppen att offentlig
sektor bor forega med gott exempel och ha sékerhetsmarginal for
hur information behandlas inom den egna verksamheten, i
synnerhet nar det ror sig om sa allvarliga fragor som att obehoriga
kan fa tillgang till skyddsvard information och personuppgifter.

En offentlig organisation ska slippa lagga tid och resurser pa att
skydda information fran en leverantér och istéllet vélja en
leverantor dar det inte finns farhagor om olovlig spridning och
behandling av informationen. Att standigt konstruera olika skydd
eller specialfall for att en viss tjanst ska kunna anvéndas, hammar
utrymmet for digitaliseringens fulla potential. Genom att redan fran
borjan utgd fran fokus pa laglighet, informationssakerhet och digital
suveranitet behover offentlig sektor inte inaktivera funktioner eller
infora begransningar for hur en tjanst ska fa anvandas.

Offentlig sektor &r i behov av l6sningar nu och har samhallsviktiga
uppdrag att l6sa och kan inte langre vénta pa att en ldsning ska
komma av sig sjélv. Offentliga aktorer behodver darfor, enligt
arbetsgruppen, sjélva ta initiativ och bana vag for medarbetare och
uppdrag. De alternativ som sa har langt har kunnat identifieras gor
det mojligt for offentlig sektor att redan idag ta stora digitala Kliv.

Detta staller krav pa att it-branschen forandrar sitt synsatt, och i
vissa fall dven affarsmodellen. Losningen pa problemet ar inte att
offentlig sektor ensidigt anpassar sig efter de l6sningar som finns.
Forhoppningen é&r att de stéllningstaganden offentlig sektor gor
istallet mots upp av it-branschen genom Iésningar med inbyggt
dataskydd, sakerhet, laglighet och ett helhetsperspektiv pa hur
myndigheters information och personuppgifter ska hanteras. Genom
offentlig sektors investeringar i lampliga och lagliga 16sningar bor
forutsattningarna vara goda for att ocksa it-branschen ska anpassa
sig efter offentlig sektors behov.
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Avslutningsvis visar konsekvensanalysen som arbetsgruppen har
tagit fram att det finns stora utmaningar infor ett fortsatt arbete. Det
kravs bade tid och resurser och aven ett forandrat synsatt som tar
hojd for behovet av ett helhetsperspektiv for hela offentlig sektor.
Av det skalet ar ambitionen i nésta steg att bade peka pa alternativ
och att visa att alternativen fungerar bade inom och mellan
myndigheter.

Analys

Anvandning av molntjanster som kan innebéra risk for
tredjelandsoverforingar ar en komplex och mangfasetterad fraga.
Fokus har till stor del varit pa hantering av personuppgifter, men
egentligen handlar det om mycket mer an sa. For att kunna komma
fram till ett inriktningsbeslut har utredningen formulerat svar pa
nedanstaende fragor.

Ar det att anse som en 6verforing till tredjeland om
personuppgifter lAmnas till en amerikansk leverantor?
Amerikanska leverantdrer som lyder under FISA 702 &r skyldiga att
lamna uppgifter om personer som till exempel utreds for terrorbrott
till amerikanska underréttelsemyndigheter. Om personuppgifter som
staden samlat in lamnas i klartext till en sadan leverantor kan de
darfor inte lamna tillrackliga garantier for att uppgifterna skyddas.
Om personuppgifterna krypteras eller pseudonymiseras kan detta
anses vara en tillracklig skyddsatgard. Detta kan vara en rimlig
atgard for avgransade tjanster, men ar inte hanterbart for en sa
komplex tjanst som Microsoft 365. VVad som é&r en tillracklig atgard
for att skydda personuppgifter maste bedémas i varje enskilt fall.

Gar det att gora en avvagning av risk for
tredjelandsdverforing stallt mot andra risker?

Aven om personuppgifterna inte fors over till tredjeland i forsta
skedet kan en amerikansk leverantor anda vara lagligt bunden att
gora det om en myndighet begar det. Risken for att detta hédnder
eller inte hander ar svar att bedoma. Enligt Microsoft har det aldrig
hant att de lamnat ut nagra uppgifter fran nagon europeisk
myndighet ndgonsin. Det finns inget objektivt satt att kontrollera
detta. Det gar alltsa att vaga av risken for eventuella tredjelands-
overforingar mot andra risker, men det ar mycket svart att veta hur
stor den risken &r.

Vilka krav ar rimliga att stélla pa anvandarna néar det galler att
anvanda tjansten?

Vid utvérdering av en tjanst kan den personuppgiftsansvarige
komma fram till att den gar att anvanda for situationer dar inga
kénsliga personuppgifter forekommer men inte dar kansliga eller
extra skyddsvarda personuppgifter finns. I sa fall behover
anvandarna utbildas sa att de inte riskerar att hantera
personuppgifter felaktigt genom att vélja fel tjanst. Generellt sett ar



wdky Stockholms

Underlag for inriktningsbeslut avseende
Microsoft 365 och andra molntjanster

PM
Sida 8 (10)

det svart att skapa en sadan forstaelse hos samtliga anstallda i en sa
stor organisation som staden. Utgangspunkten bor vara att det ska
vara latt for stadens anstallda att gora rétt.

Finns det samarbetsplattformar som alternativ till Microsoft
365 som uppfyller kraven pa foljsamhet mot svensk och
europeisk lagstiftning?

Ja, den utredning som nyligen gjordes av digitala
samarbetsplattformar for offentlig sektor visar tydligt att det finns
alternativ till de stora amerikanska plattformarna. Att helt gora sig
oberoende av Microsoftprodukter &r emellertid en komplicerad
operation som skulle krdva flytt till helt nya miljoer. Det skulle
krava en omfattande 6versyn och sannolikt behov av anpassning av
hundratals verksamhetssystem som idag ar beroende av produkter
fran Microsoft. Kortsiktigt ar det darfor inte rimligt att lamna det
ekosystem som staden byggt upp under manga ar.

Det talas om att leverantorer i Europa erbjuder molntjanster
helt frikopplat fran amerikanska leverantérer, kan vi inte
anvanda det?

De planer som offentliggjorts ar dels ett franskt samarbete (Bleu)
som innebar att man kommer kunna leverera Microsoft 365 som en
molntjanst. Skillnaden mot nuvarande leverans dr att den sker utan
inblandning fran nagon amerikansk leverantér och helt och hallet
inom Europa. Pa motsvarande satt haller Deutsche Telekom pa att
forbereda en leverans av Google Workspace. Nagon svensk
leverantor har annu inte tillkdnnagett att man erbjuder en liknande
I6sning. Da dessa erbjudanden annu ar i planeringsstadiet bedoms
det for narvarande inte som rimligt att anvanda detta. Pa sikt ar det
daremot mycket intressant om marknaden utvecklas at detta hall.

Vilka krav kan vi stélla pa en molntjanstleverantor?

Normalt nar staden upphandlar tjanster for digital arbetsplats sa
ingar de i ett storre paket med tjanster inom t ex GSIT. Da forbinder
sig leverantoren att uppfylla de krav som staden har och det finns
ofta klausuler om servicekrediter etc om inte kraven uppfylls. Sa ar
det inte vid inkép av en molntjanst, dar far kunden ensidigt
acceptera villkoren for tjansten pa ungefar samma satt som nar man
kodper en licens for en programvara som installeras. Det gor
molntjanster mindre lampade for tjanster dar kraven pa
tillganglighet ar hoga och redundans inte kan skapas.

Manga av stadens samarbetspartners anvander
samarbetsplattformar fran amerikanska leverantorer, kan vi fa
tillgang till dem?

Forstahandsalternativet vid samarbete med andra organisationer bor
vara att bjuda in vara samarbetspartners till stadens samarbetsytor.
Om detta inte &r mojligt kan man undersoka om det gar att satta upp
nagon form av federation mellan staden och den organisation i vars
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milj6 man behdver delta. | sista hand kan pseudonymisering av
konton vara en 16sning, dvs att den e-postadress som anvands vid
inloggning ersatts med en adress som inte gar att koppla till en viss
person i staden. Det innebér dock andra svarigheter, till exempel
kan det bli svart att identifiera deltagare i ett mote.

Alternativa handlingsvagar
Utredningen har 6vervégt foljande alternativ:

1. Staden kan infora Microsoft 365 trots den juridiska risken.
Véagen framat maste vara att staden anvander tjanster som uppfyller
kraven fran géllande lagar. Ett inférande dar en leverantor inte kan
lamna tillrackliga garantier for en korrekt hantering av person-
uppgifter ar inte rimligt. Det & majligt att marknaden pa sikt
kommer kunna erbjuda tjanster som moter verksamheternas behov
och som samtidigt lever upp till aktuell lagstiftning, men i dagslaget
beddms denna vég vara stangd.

2. Staden kan avvakta ytterligare och istéllet jobba for
nationella stallningstaganden gentemot SKR, DIGG med
flera.

Aven om Schrems I1-domen &r tydlig sa ar det stor aktivitet i
Sverige och inom EU for att tolka domen och se éver mojligheten
att vidta skyddsatgarder eller andra atgarder som forbéttrar det
rattsliga laget sa att molntjanster som moter verksamheternas behov
kan nyttjas. Sannolikt kommer det ocksa att ske en teknikutveckling
som kan 6ka mojligheten att identifiera verktyg och tjanster som
stodjer stadens behov och som forhaller sig till aktuellt rattslage.
Det finns darfor all anledning att fortsatta bevaka utvecklingen, men
bedémningen &r att det kommer drdja alltfor lang tid innan en sadan
forandring skulle leda till forbattringar av stadens tjansteutbud.

3. Staden kan fatta beslut att lamna Microsoft-varlden och ga
in i ett helt annat ekosystem.
Att helt ldmna den Microsoft-baserade it-miljé som staden byggt

upp 6ver manga ar bedoms varken vara realistiskt eller
kostnadseffektivt. Aven om inkGp av programvaror blir billigare
eller i vissa fall till och med kostnadsfria skulle detta alternativ
innebdra ett omfattande arbete vid inférandet och risk for att
kontinuiteten i tjansterna inte kan uppratthallas.

4. Staden kan besluta att ersatta eller komplettera de
nuvarande tjansterna med lagliga alternativ.
Det finns effektiviseringsvinster att gora i verksamheterna om

verktygen for samarbete skulle kunna bli fler och béttre.
Utredningen om Digital samarbetsplattform for offentlig sektor
visar att det finns alternativ till de stora amerikanska leverantérerna
att tillga. Aven om detta alternativ innebér en merkostnad i
forhallande till motsvarande molntjénster kan staden inte véanta
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langre. Nu maste vi sétta fart pa utvecklingen av den digitala
arbetsplatsen igen. Detta kommer i sin tur kréva investeringar i nya
tjanster och mer resurser till den verksamhetsnara och tekniska
forvaltningen. FOr verksamhetskritiska tjanster (till exempel
smartphones) dar inga alternativ finns som fullt ut uppfyller kraven
pa personuppgiftshantering behover staden intensifiera dialogen
med leverantdrerna for att hitta l6sningar.

Forslag till beslut

Eftersom utvecklingstakten inom digitala samarbetstjénster ar hog
och det sannolikt kommer finnas nya erbjudanden pa marknaden
inom nagra ar foreslas styrgruppen for informationssékerhet fatta
foljande inriktningsbeslut:

1. Staden behaller nuvarande on prem-leverans for
forvaltningar och bolag tills vidare. Inga nya molntjénster
som innebar tredjelandsdverforingar av personuppgifter i
klartext till land utanfér EU/EES eller till land som enligt
EU-kommissionen inte uppnar adekvat skyddsniva infors i
den digitala arbetsplatsen.

2. Auvdelningen for it och digitalisering uppmanas att slutfora
de inféranden av kompletterande tjanster som paborjats
avseende sakra digitala moten och sdkra meddelanden.

3. Med utgangspunkt i identifierade behov bor de ekonomiska
och organisatoriska forutsattningarna for inférande av
ytterligare kompletterande tjanster i den digitala
arbetsplatsen for férvaltningar och bolag utredas. | de fall
déar ett inforande &r mojligt genomfors férandringen
lampligen genom andringar i befintliga avtal med
leverantorer.

4. De personuppgiftsansvariga, framfor allt inom de
pedagogiska verksamheterna, som idag anvander
molntjanster och dar det inte gar att infora kompletterande
skyddsatgérder som innebar att personuppgiftsbitradet kan
ge tillrackliga garantier for en lagenlig personuppgifts-
hantering rekommenderas att senast infor nésta licensperiod
finna alternativ som uppfyller lagstadgade krav.
Utbildningsforvaltningen uppmanas att ta fram en plan for
atgarder och redovisa den for styrgruppen for
informationssékerhet senast 2022-03-30.

5. Aven hanteringen av mobila enheter som t ex smartphones,
anvandande av internet och sociala medier och deltagande i
andra organisationers samarbetsplattformar behdver
analyseras narmare med avseende pa tredjelands-
overforingar. Om problem identifieras ska inforande av
skyddsatgarder eller byte till tjanster som uppfyller kraven
genomforas sa langt det &r mojligt utan att verksamheternas
formaga att genomfora sina uppdrag forsamras.



