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Migrering till Compliant Kubernetes

En kontrollerad migrering innebar full vetskap om vilka beroenden som finns mellan systemen.

Migrering till Compliant Kubernetes

Detta dokument sammanstaller de steg som or
tas for att migrera fran Azure Kubernetes Service.

Motiven till en sadan migrering ar manga.
Att svenskt och europeiskt lagrum galler for
GDPR-efterlevnad, tillgangen pa expertsupport
pa svenska och att datat vilar tryggt i Sverige
ar nagra av dessa. Det starka sdkerhetsfokuset
inom Compliant Kubernetes ar ytterligare en.

En migrationsplaninnehaller med noédvandighet
en inventeringsfas, upptackandet av beroenden
och hur dessa kan bytas ut, planering av arbetet
och tester som sakerstaller funktionalitet.
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Darefter kan migreringen inledas och verifieras
med hjalp av de kravstallande testerna.
Kontinuerlig dokumentation och uppféljning
gor att viktiga lardomar inte gar forlorade.

Nar migreringen val ar genomford vantar
systemadministration och évervakning i en ny
miljo. Verktygen for detta har ocksa presenterats
i dokumentet och aven hur de tillsammans
verkar for att ge en helhetslosning med fokus pa
sakerhet och smidiga agila utvecklingsprocesser.
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Molntjanster har revolutionerat hur
mManga foretag arbetar idag.

Flexibiliteten i att som tjanst kunna kopa
funktioner som forut inte fanns eller som var
svara att bygga sjalv har givit manga foretag ny
innovationskraft och forenkling av processer.
Samarbetsfunktioner, centraliserad hantering
av data och dokument har 16st problematiken
kring vilken som ar den senaste versionen av ett
dokument. IT och utvecklingsavdelningar kan
med nagra fa klick sla pa nya funktioner som
stodjer komplicerade eller helt nya processer.

Majoriteten av de molnplattformar som
féretag anvander idag ar amerikanska. Dessa
aktdrer har vaxt till stora jattar med enorm
innovationskraft och ar en stor anledning
till att vi idag arbetar pa ett helt nytt satt i
organisationerna. Problemet ar att lagrummet
inom EU och USA inte ar kompatibla nar det
kommer till hur persondata ska hanteras. Inom
EU bygger GDPR (Dataskyddsférordningen) och
andra lagar inom informationssakerhet pa EU:s
grundlag som ger individen stor kontroll dver sin

data. | USA ar utgangspunkten istallet lagar som
ger amerikanska myndigheter stora mojligheter
att infiltrera det data som anvandarna lamnar
ifran sig for att uppratthalla nationens sakerhet.

De skilda utgdngspunkterna skapar en krock
som juridiskt inte ar helt latt att reda ut. For mer
information om det har amnet rekommenderars
Safesprings white paper om Schrems |l
(https://www.safespring.com/schrems) som
beskriver den senaste utvecklingen i samband
med EU domstolens ogiltigforklarande av
Privacy Shield, som de senaste aren har varit
den overenskommelse som anvandandet av
amerikanska molntjanster inom EU har vilat pa.

Kvar star nu ett antal féretag och organisationer
som med ett fundament av molntjanster har
anammat ett nytt satt att arbeta utan laglig
grund att anvanda dem. Det ar en svar sits
eftersom det inte ar enkelt att gd tillbaka
samtidigt som organisationer maste folja lagen.

Lagrummet inom EU och USA skiljer sig at nér det kommer till hur persondata ska hanteras.\ :
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Mgjlighet att bli oberoende

Ramverk har utvecklatssom tarbort beroendena
till den underliggande molntjanstleverantoren.
Ett sadant ramverk ar Kubernetes som ar en
orkestreringsplattformm fér containerteknologi
med standardiserade granssnitt for hur
applikationer kan driftsattas och underhallas.
Kubernetes skapar en grundplatta uppe pa
vilken applikationer kan hanteras genom
standardiserade definitioner. Om det later
tekniskt s& kan det sammanfattas med att
Kubernetes hjalper organisationer att pa ett
standardiserat satt hantera applikationer och
tjanster med hog driftsakerhet. Genom att
systemen och dess beroenden ar definierade
med kod gar det att ta hjalp av den kunskap som
finnspainternetochenkelttaidriftkomplicerade
system som kan ersatta de tjanster som finns
hos de etablerade molntjanstleverantérerna.
Det ar alltsd enklare att kora de tjanster sjalv
som organisationen har blivit beroende av.

Det kommer ocksa fler och fler applikationer
som ersatter de mer anvandarnara tjansterna
sasom Office 365, OneDrive eller Dropbox.
Om organisationen anvander Kubernetes
for att kora sina applikationer och tjanster
sa blir driftsattande och underhall av dessa
applikationer hanterbart.

Safespring ar en molntjanstleverantér med
Sverige vilket gor juridiska
krockar med amerikanska lagar en ickefraga.
Tillsammans med var partner Elastisys har
vi tagit fram ett gemensamt erbjudande,
Compliant Kubernetes eller Ck8s. Det ar en
managerad tjanst som ger organisationer den
grundplatta som mojliggor frigorelse till den
underliggande molntjanstleverantoren. Om ett
féoretag i sin nuvarande molntjanstleverantor
redan anvander Kubernetes sa blir migreringen
enklare eftersom det da gar att ateranvanda all
kod som beskriver systemen och tjansterna som
kors.

datacenter i

Detta white paper beskriver hur en migrering
frdn Microsoft Azure Kubernetes Service (AKS)
ser ut. Utgangspunkt ar att organisationen
redan kor Kubernetes i Azure. Flera av stegen
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ar applicerbara aven for organisationer som
inte anvander Azure Kubernetes Service i
dagslaget. Med utgangspunkt att Kubernetes
fortsatter att vara det lingua franca for drift
av containeriserade applikationer, ar fordelen
att kora det i organisationen uppenbara. Allt
arbete som laggs ned pa att migrera till en
standardiserad plattform kan ateranvandas om
organisationen skulle vilja flytta sin infrastruktur
nagon annanstans eftersom samma definitioner
for infrastrukturen kan anvandas sa lange som
mottagarplattformen ocksa ar Kubernetes. Det
skapar en flexibilitet och oberoende som annars
ar svar att uppna.

Fordelarna med Open Source

En stor anledning att manga anvander sig
av molntjanster ar att det finns anvandbara
extratjanster som minskar time-to-market.
Lika mycket som dessa tjanster minskar
produktionstiden  6kas dock  beroendet
till molnleverantdrernas  ekosystem. Ett
alternativt satt att minska produktionstiden
for sina tjanster, samtidigt som man minskar
leverantorsberoende, ar att implementera
system som ligger utanfér ens karnleverans
med open source. Bada tillvdgagangssatten
later dig fokusera pa din applikation och lamna
stodsystem at sidan medan tillvagagangssattet
med open source minskar beroendet istallet for
att 6ka det. Open source bygger pa kollaboration
och genom att engagera sig i de projekt man
anvander (framst genom att posta tillbaka
de bugdfixar och forbattringar man goér) sa
granskas det man bidrar med for storre trygghet
och sakerhet. Att andra som anvander projekten
gor samma sak skapar en kontinuerligt
uppdaterad kodbas granskad av manga utan
licenskostnader. Genom att manga anvander
projekten finns det ocksa mycket fardig kod
och lésningar for att driftsatta och underhalla
systemen bara nagra sokningar bort.



Compliant Kubernetes

Compliant Kubernetes ar en CNCF (Cloud Native
Computing Foundation) certifierad Kubernetes
distribution som ar fritt tillgangligt bade som
open source och som en fullt managerad tjanst
pa Safespring. Open source-lésningen passar
organisationer som garna driftar Kubernetes
och kringliggande teknikstack sjalva men vill
dra nytta av en sakerhetshardad Kubernetes-
distribution speciellt anpassad foér reglerade
branscher, samtidigt som de slipper underhall
och kanforlita sig pa kvartalsvis uppdateringar av
paketeringen av Kubernetes och kringliggande
projekt. Open source-varianten ar ocksa ett bra
komplement till en managerad tjanst for dem
som behdver levererasin mjukvarai kombination
av i egna serverhallar, ute hos kunder och i
publika moln och vill géra det pa ett somlost
satt med full regelefterlevnad. For kunder som
onskar det tillhandahaller var partner Elastisys
bade 8/17 och 24/7 support.

Compliant Kubernetes som 6ppen kallkod

e KALLKOD https://github.com/
elastisys/compliantkubernetes

¢« DOKUMENTATION https://
compliantkubernetes.io/
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Forutsattningar

For att kunna kora applikationer i Compliant
Kubernetes galler foljande férutsattningar:

1.  Konto till Safespring Compute och

eventuellt Safespring Storage om
objektlagring ska anvandas.

En eller flera domaner registrerade hos
en registrar som kan peka ut tjansterna.
Compliant Kubernetes utnyttjar
external-dns och cert-manager for att
dynamiskt hantera saval applikationers
domannamn som automatisk
certifikathantering, sa en registrar som
stodjs av external-dns ar att féredra.

- D& hantering av domdnnamn inte
innebdr att kunders personinformation
exponeras sd gar det att ur GDPR-
synpunkt att stanna hos sin registrar,
sé lIdnge den har ett kompatibelt API.

Undersok vilken version av Kubernetes
som kors i Azure Kubernetes Service
(AKS) idag. For att undvika 6verraskningar
ar det viktigt att kdra samma

version i Compliant Kubernetes.

Migrering till en open-source I16sning passar organisationer som garna driftar
sjalv men vill dra nytta av en sékerhetshardad Kubernetes-distribution
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https://github.com/kubernetes-sigs/external-dns
https://github.com/kubernetes-sigs/external-dns

Migrationsplan
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Det har avsnittet tar upp de steg som bor
tas innan gjalva migreringen sker.

Inventering av system som
kors i organisationen

Varje migreringsprojekt startar med en
inventering av de tjanster och system som kors
inom organisationen. Aven om det som kors i
Azure Kubernetes Service (AKS) idag bara ar en
delmangd sa kan det finnas beroenden tillandra
system. Exempel pd system som kan skapa
beroenden ar:

1. AFFARSLOGIKSYSTEM Den har typen av
system kan ibland hanga kvar lange och
darfor kan det finnas beroende till dessa
pa alla mojliga stallen. Kors dessa system
i Azure idag eller kors det rent av in-house
eller hos en annan hostingpartner?

2. INTEGRATIONSFUNKTIONER Den har typen
av system finns ibland for att 16sa sm3,
specifika uppgifter. De har ofta tillkommit
for att integrera ett system med ett annat.
Det kan vara vart att kolla upp hur den har
typen av system anropas och fran var.

3. DATABASER Dessa anvands ofta av manga
system och beroende pa hur stringent
uppdelningen mellan olika domaner
har varit s& kan databaser anropas fran
system som egentligen inte tillhdr den
systemdoman dar databasen ligger.
Genom att ga igenom databaskopplingar
och loggar gar det att fa en uppfattning
hur databaserna anvands i organisationen.
Om det inte redan ar gjort kan
konsolidering av databaser ar ett projekt
som kors innan sjalva migreringen
gors for att forenkla processen.

4. MAILSYSTEM Det ar valdigt manga
system som anvander sig av mail for att
kommunicera status eller om nagot gar

fel. Vissa av dessa mail kan till och med
lasas maskinellt av andra system vilket

gor dem till en lank i ett processflode.

Det kan vara sa att dessa konton ligger
registrerade i andra domaner an de for
publika mailkonton. Genom att ga igenom
vilka domaner och konton som anvands
for den har typen av kommunikation kan
obehagliga dverraskningar undvikas.

5. STODFUNKTIONER Till system i den har
kategorin tillhor DNS (namnuppslag),
NTP (tidsynkronisering) och olika typer
av service discovery system. Manga
av dessa kors sakert i Azure idag men
det ar viktigt att identifiera om de
ocksa kors internt nagonstans.

6. INTERNA APPLIKATIONER Alla system
kanske inte har migrerats till Azure (kanske
tidrapportering eller internwebb). Det
kan finnas olika beroende gémda i dessa
system som ar viktiga att identifiera.

Inventera hur saker kommunikation mellan
systemen hanteras. Dar finns det tva typiska val:

e Virtual Private Networking (VPN), som
gor att all kormmunikation till och
frdn Azure och den interna miljon gar
genom en VPN-tunnel, eller att

e applikationerna sjalva ansvarar for
saker kommunikation, genom att
anvanda TLS eller liknande protokoll.

Om VPN anvandssa kommerenny VPN-tunneln
behova sattas upp mellan deninterna miljén och
Safesprings miljo. Det kan godras i forvag sa att
kommunikationen ar uppe nar systemen flyttas
over. | migreringsfasen kan ocksa ytterligare en
VPN-tunnel behoéva sattas upp mellan Azure



och Safesprings miljo i det fallet systemen ska
kunna flyttas over ett i taget.

Om det andra alternativet anvands sa blir det
enklare eftersom det da bara ar att peka om
kommunikationen till Safesprings miljo med en
forandring av en DNS-post. Det kan vara vart att
titta pa det har alternativet dven om VPN-tunnel
anvands idag eftersom alla typer av migreringar
blir enklare om applikationerna hanterar den
sakra kommunikationen sjalva.

Inventering av tjanster
som kors | Azure

Inventera beroenden for de tjanster som Kkor i
Azure.

1. IDENTITETSHANTERING Hur hanteras
identitetshantering och rattigheter?
Anvands Azure AD och om det anvands
anropas det fran tjansterna som Kkor i
Azure Kubernetes Service (AKS)? Ett steg
som kan férenkla senare ar att aktivera
Secure LDAP (som ar ett standardiserat
protokoll) pd Azure AD och anpassa
tjansterna sa att de anvander det istallet.
D& kommer det g&d mycket lattare nar
migreringen ut fran Azure AD sker.

2. OBIJEKTLAGRING ar ett praktiskt satt att
billigt lagra filer som system anvander.
Om objektlagring redan anvands i
form av Azure Blob Storage kan datat
migreras till Safespring Storage som ar
S3-kompatibelt. Det kommer att behdva
goéras anpassningar for att systemen ska
anvanda Safesprings tjanst istallet. Det
kan vara vart att kolla upp om systemen
ar designade sa att det ar enkelt att
andra URI till objektlagringstjansten pa
ett stalle med en variabel. Om sa inte ar
fallet kan det vara vart att lagga ned lite
arbete pd att gora sd att systemen ar
anpassade pa det sattet da det blir mycket
enklare att peka om langre fram. Om
objektlagring inte anvands i organisationen
idag sa kan det vara vart att titta pa att
bdrja gora det aven om det projektet
med fordel laggs efter migreringen
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for att minimera frinetsgraderna.

VIRTUELLA MASKINER Kors alla system

i Azure som containrar eller finns det
vissa system som kors som separata
virtuella maskiner? Om det ar sa ar det
bra att undersdka hur dessa maskiner ar
uppsatta och om det finns nagot enkelt
satt att replikera konfigurationen pa dem.
Det finns olika satt att migrera virtuella
maskiner “as is” med snapshots men

det ar att rekommmendera att satta upp
maskinerna fran borjan hos Safespring for
en battre integration med plattformen.

DATABASTJANSTER hos Azure. Om dessa
anvands sa ar det bra att undersoka vilken
variant som kors (MySQL, MariaDB eller
PostgreSQL eller Microsoft SQL). Alla dessa
varianter kan man kora sjalv pa Safesprings
infrastruktur. MariaDB och PostgreSQL gar
att erhalla som databas som tjanst genom
Ck8s-erbjudandet. For hog tillganglighet
till dessa sé ar det att rekommendera

att nagon form av kluster anvands. For
MySQL och MariaDB ar det Galera som
anvands. PostgreSQL och Microsoft

SQL har egna inbyggda l6sningar.

HEMLIGHETSHANTERING Ett bra satt att
ta bort I6senord och nycklar fran sjalva
systemen ar att anvanda ett centralt
system for hemlighetshantering. Azure
Kubernetes Service (AKS) erbjuder i
egenskap av att vara Kubernetes-baserat
hantering av Secrets. Dessa kan anvandas
pa samma satt i Compliant Kubernetes.

I Azure finns aven den specifika tjansten
Key Vault. En motsvarighet till den
tjansten ar programvaran Vault av
foretaget Hashicorp. Det behover goras
anpassningar i tjansterna for att byta

till Hashicorp Vault och det ar viktigt

att identifiera andra system som ocksa
anvander den har funktionaliteten.

MEDDELANDEBUSS eller meddelandekoer.
Asynkron kommunikation mellan

tjanster skots ofta med hjalp av ett
meddelandebussystem eller ett system
for meddelandekoer. | Azure finns tjansten
Service Bus. Safespring erbjuder inte en
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Innan migreringen ar det viktigt att inventera om de egenutvecklade
systemen har beroenden i form av utvecklingsbibliotek.

motsvarande tjanst, men rekommenderar
att kunder installerar ett RabbitMQ-
kluster. Detta kan koras inom Compliant
Kubernetes och RabbitMQ ar kompatibelt
med Azure Service Bus i och med att bada
stoédjer samma APl (AMQP 1.0). Darmed bor
en migrering vara relativt okomplicerad
och framst krava att den nya tjansten
pekas ut i applikationernas konfiguration.
Ett modernt alternativ med overlagsen
prestanda och avancerad funktionalitet

ar NATS, men dock ar det inte API-
kompatibelt med Azure Service Bus.

Uppratta beroendematris

En kontrollerad migrering innebar full vetskap
om vilka beroende som finns mellan systemen.
Det visar i vilken ordning systemen migreras
och vilka system som ar mer centrala an andra.
Beroenden kan ibland smyga sig in pa ovantade
stallen s& en noggrann genomgang av hur
tjansterna hos Azure ar konfigurerade och vilka
tjanster som anvands i egenutvecklade system
kommer att betala sig nar det ar dags att
migrera.

Dolda beroenden finns vanligtvis kring centrala
system, sdsom identitetshantering (Azure AD),
meddelandebussar och/eller databaser.

Det ar ocksa viktigt att inventera om de
egenutvecklade systemen har beroenden i
form av utvecklingsbibliotek. Om ett bibliotek
anpassat for Azure har anvants sa behovs det
bytas ut till ndgot som ar agnostiskt mot den
underliggande plattformen. Detta kan skapa
behov av anpassningar i sjalva applikationen.
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Avgora vilka tjanster
som ska ersattas

Det finns manga inbyggda system som har en
motsvarighet byggd med oppen kallkod. P3
sida 10 finns en samling av circa 20 stycken. | det
har steget satts ocksa en lista pd vilka tester som
ska genomfoéras for att definiera vad som ar en
lyckad migrering.

Planering och rangordning

Efter en genomférd beroendeanalys kan
planering goras av hur systemen ska migreras.
Ofta kommer migreringen innefatta nagon
form av servicefonster da tjansterna ar nere
sa det ar viktigt att planera allt som ska goras
och i vilken ordning. Ingdngsvarden till det
har steget kommer ocksd fran test- och
sakerstallandefasen.

Test och sakerstallande

Det forsta som ska testas ar sjalva tjansterna
som kor i den nya plattformen. Nar det fungerar
ar malbilden klar och da testas migrering till
testmiljon for att f en uppfattning om vilka steg
som behovs for en lyckad migrering.

Efter detta ska ocksa lasttester som speglar
produktionslasten i mojligaste man goras.
Sjalvklart galler att ju narmare produktionslast
som uppnas i testerna desto mindre risk for
overraskningar nar val migreringen genomfors.
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Managerat
alternativ:
Tjanst i Azure Funktion Open source alternativ Safespring
Azure Kubernetes Service (AKS) Managerad Kubernetes Compliant Kubernetes v
. . Virtuella maskiner dar Kubernetes
Azure Virtual Machine kor (master och worker noder) v
Azure Blob Storage Objektlagring v
Azure Mysql, Galera-kluster (for MySQL eller MariaDB)
Azure MariaDB, Databaser med ProxySQL som kor i Kubernetes v
Azure PostgreSQL eller i separata virtuella maskiner
q Meddelandefunktion for RabbitMQ eller NATS som kor i Kubernetes
Azure Service Bus e N, ’ . ’ v
kommunikation mellan tjanster eller i separata virtuella maskiner
Azure Monitor Monitorering Prometheus + Grafana v
Azure Monitor Loggning Elasticsearch v
Azure Container Registry Container register Harbor v
N/A Intrangsdetektering Falco v
Hantering av organisationens
Azure AD Domain Services anvandare, resurser och OpenlLDAP
deras rattigheter
Azure Active Directory Identity Provider Dex v

Azure Key Vault

Hanterar hemligheter pa ett
centralt och sakert satt

Hashicorp Vault

Azure Cosmos DB (Table API)

Key-value store

TiKV

Azure Functions

Serverless runtime

OpenFaaS/OpenWhisk

Azure Service Fabric Mesh

Service mesh

Linkerd / Istio

Azure Virtual Network

Private networking

Calico

Azure DevOps Pipelines

Cl/cD
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Jenkins, ArgoCD, med flera.


http://TiKV
http://OpenFaaS
http://OpenWhisk
http://Linkerd
http://Istio
http://Calico

Om testerna gengé

Migrering
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igreringen inte att vara sa svar.

Om testerna genomforts sa kommer sjalva
mMigreringen inte att vara sa svar.

Vid en migrering sé kan det dyka upp ovantade
handelser som inte kunnat forutses. Typiska
saker som kan dyka upp ar att testdatabasen
inte ar identisk med produktionsdatabasen
vilken kan ge ovantade effekter. Andra vanliga
problem ar att en annan uppsattning nycklar
och hemligheter anvants i produktion an i test
som kanske maste uppdateras om tjansterna
inte anvander en central hemlighetshanterade
(t ex Hasicorp Vault) fullt ut.

Implementation lastbalanserare

For att sakerstalla hog tillganglighet for
produktionslast sa kommer en 1dsning
for lastbalanserare att behdva sattas upp.
Safespring kan tillhandahéalla en losning dar ni
far tillgang till tva eller fler virtuella maskiner
som kan balansera specifika
instanser som kor i plattformen. Tjansten
som sadan inbegriper nagra manuella steg
vid uppsattning men ar latt att hantera nar
den val ar i drift. Vilken programvara som skall
anvandas for lastbalanserare ar valfritt men de
mest populara valen ar HAProxy eller Traefik.

lasten Over
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Det gar aven att installera MetallLB, for att fa ett
system som erbjuder en Kubernetes-levererad
och -kompatibel tjanst som ger dynamisk
lastbalanseringsfunktionalitet.

Uppfdljning

Efter att migrering ar gjord genomfors testerna
fran listan som definierar en lyckad migrering.
Enhetstester som har skapats for att testa
systemen fore och efter migrering skall koras
for att sakerstalla att all funktionalitet fungerar
som den skall. | de fall det uppstar avvikelser gas
de igenom for att utrbna om nagra ytterligare
anpassningar behover géras innan driftsattning.

Dokumentation

Dokumentation ska féras under hela processen
men det behodvs ocksd ett separat steg for
att sammanstalla det som har producerats.
Forutom dokumentation om hur saker och ting
ar uppsatta och hur systemen interagerar sa ar
det ocksa viktigt att f& med larda erfarenheter.
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Efter genomférd migrering
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Om testerna genomférts sa kommer sjalva migreringeninte att vara sa svar.

-
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Efter genomford migrering

Drift och bevakning av dina applikationer
efter migreringen ser till att du har
kontroll efter migreringen

Drift och bevakning

Applikationer i Compliant Kubernetes bevakas
pa tva satt:

1. Matvarden och monitorerings-data sparas
i Prometheus och visualiseras i Grafana.
2. Applikationers loggar sparas i ett

Elasticsearch-kluster och visualiseras
och behandlas i Kibana.

Dessa programvaror atnjuter stort stod fran
det globala DevOps-communityt och ses
allmant som best practice att anvanda for dessa
uppgifter i Kubernetes-sammanhang.

Manga programvaror exponerar matvarden i
Prometheus-specifiktformatjustforattsystemet
ar sa forankrat i communityt. Adaptrar finns for
olika sammanhang, vilket goér datainsamlingen
smidig. Exempelvis for Java-applikationer
som exponerar data via Java Management
Extensions (IJMX), dar data automatiskt kan
importeras till Prometheus. Grafana tillater
systemadministratorer att skapa dashboards via
Prometheus' fragesprak PrommQL och darmed
fa grafisk oversikt over dels infrastrukturens
tillstand (exempelvis harddiskutrymme,
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natverkstrafik och processoranvandning), dels
nyckelvarden for applikationers prestanda
(som antalet inloggade anvandare eller aktiva
databastransaktioner).

P34 sa satt kan ingenjorer halla reda pa de “fyra
gyllene signalerna” inom &vervakning:

1. Latens

2. Trafik

3. Fel

4. Systemens mattnadsgrad

Applikationsloggar hamtas ur containrarna
automatiskt och deras innehall gors sokvanligt
i Kibana via taggat metadata. Darmed kan
administratérer snabbt avgdra vilken nod
i Compliant Kubernetes-klustret en viss
loggutskrift kom ifrdn och goéra root cause
analysis for att felsdka effektivt. Om loggdatat
konsekvent alltid foljer en viss struktur, eller
rent av ar i ett hierarkiskt format sasom JSON,
kan denna struktur goéras till regelratta falt i
Elasticsearch och darmed ytterligare forenkla
behandling av datat.



Continuous Integration and
Deployment (CI/CD)

For att mojliggora ett agilt arbetssatt forlitar
sig manga organisationer pa system som
later dem automatiskt bygga, testa och
driftsatta programvara i en CIl/CD-process,
garna direkt vid incheckning av kod till ett
versionshanteringssystem. Azure erbjuder dar
Azure DevOps Pipelines som helhetsldsning.
Andra populara alternativ ar Gitlab, CircleCl,
ArgoCD, Octopus Deploy, TeamCity och Jenkins,
dar organisationer administrerar atminstone
nagra av dessa sjalva.

D& systemen for att bygga och driftsatta
programvara i en Cl/CD-process i sig inte typiskt
ar beroende av anvandarens personuppgifter
ar det sannolikt maojligt att, aven under CDPR,
fortsatta anvanda de systemen for detta
organisationen redan har. Organisationer som
darfor har processer och mycket kunskap inom
en viss serie produkter eller tjanster kan darfor
tankas vilja stanna med dessa.

Varken Safespring som sadant eller Compliant
Kubernetes dikterar en viss CI/CD-lésning, utan
kan goras kompatibelt med alla. Compliant
Kubernetes rekommenderar av sakerhetsskal
att byggartefakterna, container images, sparas
i det container image register som ingar i
Compliant Kubernetes.

| egenskap av att vara en av CNCF officiellt
certifierad Kubernetes-distribution ar Compliant
Kubernetes helt kompatibel med alla ClI/
CD-system som har stod for Kubernetes.

Kontinuerlig sakerhet och
regelefterlevnad via Policy as Code

Compliant Kubernetes ar en Kubernetes-
distribution med stort fokus pa sakerhet.
Att sakerstalla sakerheten i system ar inte
en engangsforeteelse utan en kontinuerligt
pagaende process. Compliant Kubernetes
stodjer denna process pa foljande satt:
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Efter genomférd migrering

« SAKERHETSSCANNING av container images
efter kanda fel genomférs kontinuerligt
av programvaran Trivy som integrerats
i container image registret Harbor.

INTRUSION DETECTION via Falco, som
varnar nar programvaran i en container
borjar bete sig pa otillatna satt,

exempelvis genom att borja forsdka gora
natverkskopplingar mot system den annars
inte gor eller genom att boérja skriva eller
|asa filer som programmerarna inte avsett.

BEGRANSNING AV NATVERKSTRAFIK
via brandvaggsregler, uttryckta i
form av Kubernetes Network Policies.
Dessa implementeras och efterfoljs
av natverksprogramvaran Calico.

AUTOMATISK CERTIFIKATHANTERING

via cert-manager, vilket gor att
natverkskrypteringscertifikat kan ges kort
livslangd och roteras ofta per automatik.

SKYDD MOT INKORREKT KONFIGURATION i
och med Open Policy Agent, som fangar
upp, inspekterar och endast slapper
igenom sadana APl-anrop gentemot
Kubernetes APl-server som uppfyller
definierade policy-krav. Ett exempel har
ar att en policy kan forbjuda konfiguration
innehallande kanda standardlésenord
eller att utvecklingssystem ansluter

till produktionsdatabaser.

Dessa aspekter av sakerhetsprocessen ar en
konkretisering av organisationens policys. |
och med att dessa policies konfigureras via
kod som kan versionshanteras och utsattas for
organisationens krav pa kodgranskning uppnar
organisationen enklare krav som stalls for
regelefterlevnad enligt exempelvis ISO-27001.

Kontinuerlig skanning efter bade kanda fel och
varning for beteenden som indikerar okanda
fel gor ocksd att risken for dataintrang minskar.
Och begransningar i natverkstrafik som inte
applikationerna sjalva kan modifiera minskar
risken for att eventuella intrang far stor effekt.



Sammanfattning
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Sammanfattning

En migrationsplan innehaller en inventeringsfas,
upptackandet av beroenden, planering av arbetet
och tester som sakerstaller funktionalitet.

| detta dokument har de steg en organisation
behover ta sasmmanstallts for att framgangsrikt
kunna migrera fran Microsoft Azure och Azure
Kubernetes Service till Safespring och Compliant
Kubernetes. Motiveringarna till en sadan
migrering ar manga. Att svenskt och europeiskt
lagrum galler for GDPR-efterlevnad, tillgangen
pa expertsupport pa svenska och att datat vilar
tryggt i Sverige ar nagra av dessa. Det starka
sakerhetsfokuset inom Compliant Kubernetes
ar ytterligare en.

Enmigrationsplaninnehaller med nédvandighet
en inventeringsfas, upptackandet av beroenden
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och hur dessa kan bytas ut, planering av arbetet
och tester som sakerstaller funktionalitet.
Darefter kan migreringen inledas och verifieras
med hjalp av de kravstallande testerna.
Kontinuerlig dokumentation och uppféljning
gor att viktiga lardomar inte gar forlorade.

Nar migreringen val ar genomford vantar
systemadministration och évervakning i en ny
miljo. Verktygen for detta har ocksa presenterats
i dokumentet och aven hur de tillsammans
verkar for att ge en helhetslosning med fokus pa
sakerhet och smidiga agila utvecklingsprocesser.
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Nar migreringen val ar genomford vantar systemadministration och 6évervakning i en ny miljoé.
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