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WHITE PAPER:

Hur du hanterar det

osakra laget i och med
GDPR och CLOUD Act



Inledning

Foto:David Larencranz

Detta white paper handlar om EUs- och amerikansk ratts
bestammelser om gransoverskridande datadverforingar
samt aktuella rattsfall som kan kormma paverka detta.

Allmanna dataskyddsférordningen (eng:
GDPR) tradde i kraft den 25:e maj 2018 och
ersatter Personuppgiftslagen (PUL). Den
ar varken borjan eller slutet pa EU:s sedan
lange pagaende anstrangningar att forbattra
skyddetavindividens data samt ratt till privatliv.
Dessa rattigheter ar grundlaggande manskliga
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rattigheter i EU och samtliga medlemsstater ar
bundna av dem pa omraden som faller under
EU:s kompetens i och med ikrafttradandet av
Lissabonférdraget 2009'. EU forstarker darmed
sitt forsprang 6ver USA nar det galler rattsliga
skydd fér individers ratt till privatliv och data.



Bakgrund
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Dataskyddsdirektivet? fran 1995 skapade ett EU-
gemensamt regelverk for skydd av personuppgifter.

Det var fortfarande upp till vart enskilt land att
inféra nationell lagstiftning utifran direktivet. |
Sverige genomfordes direktivet i nationell ratt
1998 genom personuppgiftslagen (PUL)3. PUL
reglerade dels vilka sorters personuppgifter
som fick registreras samt aven hur dessa fick
Overforas till sa kallat “tredje land”. Det senare
kravde att atminstone en av tre foljande
situationer gallde:

1) Landets personuppgiftslagstiftning
anses jamférbar med den europeiska
(338 PUL)

2) Individen har gett samtycke eller har
genom ingdende av kontrakt de facto
accepterat viss utlamning (34 § PUL)

3) Regeringen har sarskilt meddelat
undantag (35§ PUL)

GDPR till skillnad fran Dataskyddsdirektivet
galler som EU-lag direkt, och kraver inte
omsattning av  EU-reglerna i nationell
lagstiftning. Det medfér att samtliga EU-
medlemsstater nu har fatt en annu mer
harmoniserad lagstiftning vad galler
personuppgiftsskydd. Mindre lokala
anpassningar av vissa detaljer i GDPR tillats,
sarskilt vad galler offentlig forvaltning, men
den stora merparten av lagstiftningen forblir
lik medlemslander emellan.

Det fanns fram till 6:e oktober 2015 ett flertal

satt att mojliggdra overforing till tredje land,
varav de tre huvudsakliga alternativen till
overforing var:

1) SAFE HARBOR® - system for amerikanska
bolag att sjalv-certifiera sin
personuppgiftshantering.

2) BINDING CORPORATE RULES - riktlinjer
och processer for multinationella
foretags interna overféringar.

3) STANDARD CONTRACT CLAUSES?® - ett
standardkontrakt som en europeisk
kund kan teckna med amerikansk
leverantor.

Den 6:e oktober 2015 ogiltigférklarade Europa-
domstolen i C-362/14 EU-kommissionens
beslut om Safe Harbor®. Den andra februari
2016 beslutade EU-kommissionen pa nytt om
ett system for amerikanska bolag att sjalv-
certifiera sig, det s.k Privacy Shield.”

Vid sidan av personuppgiftsskyddet som galler
vid interaktioner mellan enskilda och féretag
eller enskilda och myndigheter finns ett sarskilt
system for datadverforing i verksamheter
som ror brottsbekampande myndigheter.
Dessa myndigheter kan inhamta information
i forundersdkningar och liknande frdn andra
lander via sa kallade MLAT-avtal (Mutual Legal
Assistance Treaty).




Aktuellt
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|[dag kan amerikanska IT-bolag tvingas lamna ut
oersondata nar amerikanska myndigheter sa kraver,
oavsett fysisk plats dar denna data befinner sig.

CLOUD Act

Clarifying Lawful Overseas Use of Data Act (US
CLOUD act)®aren amerikansklag som rostades
igenom den 23.e mars 2018, med syfte att
undanréja tidigare hinder i den amerikanska
lagstiftningen  for amerikanska IT-bolag
att lamna ut persondata nar amerikanska
myndigheter sa kraver, oavsett fysisk plats dar
denna data befinner sig.

Lagen innehaller ocksa en process dar den
amerikanska regeringen kan kvalificera
andra lander att fa lov att begéara data fran
amerikanska bolag. Ett ytterligare syfte med
lagstiftningen ar att kringgd idag existerande
MLAT (se ovan), bland annat darfor att MLAT-
processer anses langsamma. MLAT-processer
innefattar att begaranden om utlamnande av
uppgifter granskas av domstolar, vilket tar tid®.
Saval europeiska som brittiska representanter
inom brottsbekampning har varit i férhandling
med amerikanska motsvarigheter for att
forbattra situationen inom omradet och fa till
stdnd enklare och snabbaretillgang av utlandsk
sparad data i brottsmalsundersokningar.

Nar Microsoft vs US Government® hade
tagits upp i amerikanska Hogsta Domstolen
under varen 2018 fick den amerikanska sidan
brattom att inféra ny lag for att undvika att
det forvantade domslutet, tills lagen andrades,
skullecementeraettutfallsomvarken Microsoft
eller US Government (MS-vs-USG) dnskade™.
Lagstiftningen i sig ar hastigt’? framtagen
och har fatt en mangd kritik av olika skal,
bland annat en oro for att icke-amerikanska
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myndigheter ska kunna komma at olamplig
data via de bilaterala samarbetsavtalen, men
aven pa juridiskt plan da applicerandet av
extraterritoriell lagstiftning ar en snarskog'.
Fallet i Hogsta Domstolen lades ner efter att
US CLOUD Act blev fastslagen’.

Irland’® saval som EU-kommissionen' har
gjort sa kallade amicus curiae-inlagor'® i MS-
vs-USG, som sammanfattningsvis i det senare
fallet konstaterar att EU har ett intresse av
internationellt rattskipande samarbete, men
samtidigtattallformavutlamningavdatafysiskt
lagrad i EU maste ske i enlighet med GDPR
for att vara laglig i EU™. | GDPR ar det sarskilt
Artikel 48%° som behandlar verkstallande av
tredjelands domstols- eller myndighetsbeslut
inom EU, och sager att sddan o6verforing
“endast far genomféras om det grundar sig pa
en internationell 6verenskommelse, sdsom ett
avtal om émsesidig rdttslig hjdlp [eng: MLAT]".
Irland samt EU-kommissionen pekar bagge i
sina inlagor pd att den rimligaste vagen ar just
de redan existerande MLAT-avtalen.

US CLOUD Act haralltsa annuinte forandrat det
grundlaggande laget: amerikansk europeisk
ratt ar inte kompatibla i fragan om utlamning
av data sparad i EU till USA. Tills avtal mellan
EU eller mellan var och en av medlemsstaterna
och USA finns pa plats som legaliserar
anvandningen av US CLOUD Act gentemot
Artikel 48 i GDPR, ar det enda tillatna sattet
som harmoniserar med europeisk ratt, att USA
anvander sig av de existerande MLAT-avtalen,
vilket var det USA 6nskade komma ifran i forsta
laget.
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Det finns alltsd framforallt tre frdgor som
spelar en avgoérande roll framat vad galler
US CLOUD Acts inverkan pa amerikanska IT-
bolags verksamhet inom EU:

1) Kommer EU och USA, eller var och en
av medlemsstaterna och USA, att 3
ett eller flera avtal pd plats som goér
det amerikanska anvandandet av US
CLOUD Act lagligt ur ett europeiskt
perspektiv?

2) Kommer ett sddant avtal att leva upp till
Stadgan for grundlaggande rattigheter

(EU-stadgan)?

3) Kommer USA att respektera europeisk
territorialitet for GDPR eller kommer
overforingar att ske i strid mot GDPR
och kommer EU att ha insyn i detta,
eller agera om sadan éverforing

upptacks?

| EU-domstolsbeslutet i “Safe Harbor”-fallet
resonerar domstolen inte i forsta hand i termer
av vad som bevisligen har skett i enskilda fall,
utan, vad amerikansk lag de facto maojliggor.
Gallande den tredje punkten ovan sa mojliggor
US CLOUD Act for USA att begara dverforing av
data i strid mot GDPR: Det ar enligt US CLOUD
Act upp till det tillfrdgade bolaget att pa eget
initiativopponera sig i domstol - en amerikansk
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domstolsprocess sker endast da. Aven om den
amerikanska domstolen skulle finna skal mot
att godkanna en begaran om utlamning av
data, kan den ocksa finna skal for att godkanna
det. Det ar explicit inskrivet i lagen ett antal
omraden som domstolen behoéver ta stallning
till, daribland amerikanska intressen inklusive
nationella sakerhetsintressen. Ur ett europeiskt
perspektiv blir detta besvarligt. Den europeiska
ratten till dataskydd skyddar europeiska
medborgare, och det europeiska rattsvasendet
(sarskilt domstolarna) har till uppgift att se
till att europeisk lagstiftning tolkas sa att den
skyddar europeiska medborgare.

Det som maste forstas ar att EU-stadgan
tillhér ramfordragen, och avser kodifiera EU:s
grundprinciper. Det betyder att annan EU-ratt
som direktiv, forordningar, och regler for avtal,
successivt bygger ovanpa den lagstiftningen.
EU-stadgan garanterar rattigheter till EU-
medborgare, som europeiska domstolar
maste forhalla sig till vid rattstvister. Det ser
darfoér ut som att den andra frdgan ovan leder
till samma grundlaggande fragestallning som
EU-domstolen redan maste ta i beaktande i
och med hanteringen av fallet “Data Protection
Commissioner” (se nedan). Andra punkten kan
ocksd sagas till stor del redan ha beddémts
i C-362/14 (se sarskilt paragraf 79-98 som
fullstandigt fallde Safe Harbor-avtalet).



Nar det galler den forsta fragan havdas det att
Storbritannien ligger i bilaterala férhandlingar
med USA i syfte att fa till stand ett nytt MLAT-
avtal?', medan EU efterstravar ett multilateralt
avtal for hela unionen med USA?2. Ett problem
for EU ar att US CLOUD Act strikt last inte
tillater att USA ingar multilaterala avtal snarare
an bilaterala avtal, vilket kan innebara att
amerikansk lag férhindrar amerikanska staten
fran att goéra annat an att soka bilaterala
avtal med varje enskilt EU-medlemsland. For
EU vore en sadan l6sning otillfredstallande.
Ytterligare lagstiftning eller en “snall” tolkning
av US CLOUD Act kravs for att EU ska kunna
soka ett multilateralt avtal.

C-311/18,
Data Protection Commissioner

Efter Safe Harbor-beslutet ogiltigforklarades
av EU-domstolen den 6:e oktober 2015 i
C-362/14, ansdkte osterrikaren Max Schrems
igen till den irlandska datainspektionen om
tillsyn av Facebook Irlands datafloden ut ur EU.
Han menade att det, givet utfallet i C-362/14
omodjligen kunde vara tilldtet att dverféra data
till USA baserat pa Standard Contract Clauses
eller Privacy Shield. Fallet gick till domstol da
Schrems argumenterade for att den irlandska
datainspektionen sjalva kan besluta om att
stoppa Facebooks datafloden ut ur EU. USA:s
regering, Digital Europe, the Business Software
Alliance bistar Facebook i fallet, medan
Schrems och den irlandska datainspektoren
bistas av EPIC.

Datainspektoren haller med Schrems om att
EU-stadgans artikel 47 -- Rdtt till ett effektivt
rdttsmedel och till en opartisk domstol -- inte
respekteras i den ordningen som etableras
av Standard Contract Clauses och Privacy
Shield, samt om risken for att EU-medborgares
rattigheter enligt artikel 7 och 8 darmed ar
hotade. Den irlandska High Court?* besldt den
3:e oktober 2017 att hanvisa arendet till EU-
domstolen sa att domslutet blir giltigt i hela
EU. Facebook dverklagade beslutet att hanvisa
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till EU-domstolen till den irlandska Supreme
Court. Nar High Court val annonserade sjalva
hanvisningen den 12:e april 2018 ansokte
sedan Facebook till High Court om att frysa
hanvisningen till EU-domstolen i vantan pa
beslut av Supreme Court.

High Court beslutade den 2:a majemot dettada
Facebooks ansokan saknade grund, och skrev
att “hanvisningen maste fortsatta omedelbart”,
samt att Facebooks agerande i domstolen har
varit pa gransen till klandervart och oseriost?®.
Medias beddémning &r att Facebook pa olika
vis forsoker forsena rattsprocessen?®. Det
var tydligt aven i den utfrdgning som EU-
parlamentet genomfoérde den 22:a maj 2018
med Facebooks VD, Mark Zuckerberg, att
Facebooks affarsverksamhet har en mangd
aktuella konfliktzoner med EU?72829,

En EU-parlamentariker konstaterade under
utfrdgningen med Zuckerberg nivaskillnaderna
mellan USAs och EUs dataskydd och
svarigheten att férena dessa tva*. Giltigheten
av bade Standard Contract Clauses samt
Privacy Shield ifrdgasatts i hanvisningen till EU-
domstolen. Nar det galler Privacy Shield galler
tvisten i forsta hand om den Ombudsperson
som USA:s regering tillsatter uppfyller EU-
rattens krav pa en oberoende rattsinstans med
ett antal ytterligare egenskaper.

Narmanlaser paragraf43och 44ihanvisningen
ar det svart att se hur detta skulle kunna vara
fallet givet det resonemang som den irlandska
datainspektionen har fort, men vi far vanta pa
EU-domstolens beslut.

Hanvisningen bestar av 11 st fragor som ber EU-
domstolen att uttala sig om Standard Contract
Clauses samt Privacy Shield ar férenliga med
unionsratten (EU-stadgan, etc) men det finns
inte utrymme att beskriva samtliga 6vriga
inledande fragor har. Det bor kannas till att EU-
domstolen ibland svarar pa fragor de énskar de
hade fatt, snarare an fragorna de faktiskt fick,
varpa det inte gar att forvanta sig nagra raka
svar.
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Civet ovan beskrivna rattssituation med den stora
diskrepans som finns mellan utformningen pa amerikansk
lag och ratt kontra europeisk dito ar det svart att se hur de
bagge regimerna ar forenliga sinsemellan.

FOR DET FORSTA finns det inga indikationer
pa att europeiska domstolar kan tanka sig
att kraftigt forsédmra sddana medborgerliga

rattigheter som lagfasts. Den mdjligt
framkomliga riktningen ar att amerikansk
lag forbattrar skyddet for enskilda. En

sadan utveckling skulle dock ga tvartemot
amerikansk praxis gallande just nationell
sakerhet, som i praktiken inte erkanner sadana
personers rattigheter som inte ar medborgare
i USA (vilket ju EU-medborgare typiskt inte
ar), vilket uttalanden av rattsexperter i High
Courts hanvisning till EU-domstolen C-311/18
gor gallande.

FOR DET ANDRA ar det mojligt att EU-
domstolen kommer ogiltigférklara bade
Standard Contract Clauses samt Privacy Shield,
och att EU-kommissionen férhandlar fram ett
“Safe Harbor 3" med USA, i den utstrackning
US CLOUD Act inte gjort ett sddant omdjligt.
Man kan spekulera i vilken parts position som
starks mest infor forhandlingarna av ett sddant
beslut fran EU-domstolen.

FOR DET TREDJE finns det for narvarande en
politisk situation mellan EU och USA som ar allt
annat an god. Baksidorna av amerikanska IT-
bolags integritetspolicies, som t.ex. Facebook,
som delvis anses ha gjort Brexit méjligt genom
paverkanskampanjer, har inte gatt EU-politiker
forbi. Till detta kan laggas diplomatiska
problem som har uppstatt i och med att USA
dragit sig ur Iran-avtalet, och det begynnande
handelskrig som USA:s regering har skapat.
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FOR DET FJARDE ar en vanlig invandning mot
att EU-domstolen skulle kunna ogiltigforklara
bade Standard Contract Clauses samt Privacy
Shield alls, eller utan att ett alternativ finns pa
plats, att det skulle ha sa stora konsekvenser
pa affarsverksamhet. EU-domstolens uppgift
ar att se till att EU-stadgan efterlevs i EU:s
lagar och beslut. Om EU-stadgan ar i vagen
for affarsverksamhet behéver den i sa fall
andras pa. Tills dess galler den som den ar. EU-
kommissionen har konstaterat att europeiska
medborgares rattigheter blev krankta men
ansag sig inte nodgade att andra pa Safe
Harbor-beslutet i ljuset av detta, i vantan pa
en stundande omférhandling av beslutet med
USA. EU-domstolen & sin sida havdar att man
tvartom faktiskt bor stoppa overféringarna
vid ett sddant konstaterande for att sluta
kranka EU-medborgares grundlagsskyddade
rattigheter?.

VAD NASTA STEG SKULLE BLI efter att EU har
ogiltigforklarat USA som adekvat tredje land
kan man bara spekulera om. Det gar dock
att konstatera att vid EU-domstolens forra
forhandsavgérande i C-362/14 upphérde Safe
Harboromedelbartattgalla,mendeeuropeiska
datainspektionernagavpersonuppgiftsombud
(bitrédde) 3 manaders respit sa att EU-
kommissionen och USA skulle kunna hitta
en ny lésning. Om inte en ny lésning star att
finna i nartid, behover personuppgiftsombud
upphoéra med behandling av personuppgifter
pa drabbade tjanster for att undvika hot om
boter.
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Rekommendationer till organisationer

Civet rattssituationen finns nagra strategiska
rekommendationer, gallande molntjanster, for att undvika
att hamna i klam innan (eller om inte) de rattsliga
motstridigheterna mellan EU och USA har retts ut.

Rekommendationer
gadllande IT-arkitektur

1) Setill att bygga molninfrastrukturen
med agnostiska verktyg och plattformar
for att enklare kunna flytta miljon till
en annan leverantdr om det rattsliga
laget forvarras. Att bygga sin miljé med

containrar (eller Docker) istallet for

virtuella servrar ar ett beprovat satt som
underlattar migrering av tjansterna till

en annan leverantor.

2) Rakna pa hur datadverforings-

kostnaderna skulle sl&d den dagen ni vill
flytta ut. Manga molntjansteleverantoérer
tar inget betalt for att lagga upp - men
desto mer for att hamta hem vilket kan

ge obehagliga dverraskningar.

3) Setill att separera datat fran tjansterna

med dppna (eller atminstone
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standardiserade) granssnitt for enklare
kunna byta datalagringsplattform.
Amazons S3-protokoll har blivit
branschstandard for storskalig

lagring av ostruktuerad data i molnet.
Dessvarre anvander Amazon sig av
vissa tillagg som inte stdds av andra
S3-kompatibla tjanster. Om du ser till
att anvanda dig av en mer generisk
S3-kompatibel leverantor i forsta laget
sa ar det enklare att flytta till en annan
leverantor.

Investera i en egen identitetshantering
istallet for att lita pd molntjanst-
leverantorens. Detta kommer i vissa fall
bli lite krangligare men otroligt mycket
enklare om tjansterna skall migreras
nagon annanstans.



Rekommendationer gallande
riskanalys och tillm&tesgdende av
personuppgiftsskyddslagstiftning

1)

2)

3)

Gor grundarbetet med GDPR kring
hantering av personuppgifter. Ett
sadant grundarbete boér inkludera att ni
ser over:

a) var ni geografiskt lagrar era
personuppgifter,

b) vad ni har for laglig grund
for behandlingen samt (om
personuppgifterna lagras utanfor

EU/EES) for sjélva dverféringen dit,

c) hur kansliga personuppgifter det ar
som behandlas (sarskilt om det sker
utanfor EU/EES),

d) om niinformerat de registrerade
individerna i fraga om att deras
personuppgifter behandlas, och

e) om det finns nagon gallringsrutin

implementerad. Denna punkt

ar forstas sarskilt viktig om
uppgifterna lagras i USA eftersom
organisationer da i alla fall har

ett naturligt satt att minska de
uppgifter som skulle kunna komma
att behova lamnas ut.

Fordjupa GDPR-arbetet med att infora
sakerhetsklassning av den information
som behandlas inom organisationen
-- detta ar nédvandigt for att darefter
kunna gora korrekt lamplighets- och
riskanalys kring anvandandet av olika
molntjanster.

Inkludera i riskanalysen den legala
osakerheten kring existerande och
nya molntjanstleverantorer -- gor

en sannolikhetsbeddmning och
konsekvensanalys och agera utifran
detta: Om det antas till exempel vara

4)
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20% risk for ett fullt stopp av dverfoéring
av personuppgifter till amerikanska
tjanster under 12 manader med start
om 9 manader, hur skulle detta paverka
verksamheten och beslutsprocessen
kring IT-strategi gallande val av
leverantorer?

Ha redundans aven av leverantorer.
Sarskilt viktigt for tjanster i riskzonen
och gor en beddmning kring
migrationsprocessen -- hur lang

tid tar det t.ex. att byta ut samtliga
amerikanska tjanster om behovet skulle
uppsta? Det kan tyckas for katastrofalt
for att ens dvervagas men underlaget
behdvs for att kunna ta ratt beslut om
det skulle bli skarpt lage.

Rekommendationer till organisationer
som forlitar sig pa Privacy Shield och
Standard Contractual Clauses (SCCs)

)]

2)

3)
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Analysera datafloden som innebar
overforing av data till lander utanféor EES
och ta reda pa vilket éverfoéringsavtal
som anvands, hur viktigt det ar

for verksamheten och sannolika
konsekvenser av att inte kunna fortsatta
sadana overforingar. Ta fram mojliga
[6sningar som skulle kunna undvika
behovet av overforingar.

Ta reda pa hur de tredjeparter

som hanterar datafléden fran er
verksamhet kommer hantera en mojlig
ogiltigférklaring av SCC och / eller
Privacy Shield.

Informera ledningen och andra viktiga
intressenter om riskerna som uppstar
vid en potentiell ogiltigforklaring av SCC
och / eller Privacy Shield.
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Detta White Paper ar skrivet av Martin Millnert for
Safespring. Safespring erbjuder svenskproducerade
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mer om molntjanster och hur Safespring Smidesvagen 12, 171 41 Solna, Sweden
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infrastrukturbehov. www.safespring.com
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